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Tiivistelma

Joulukuussa tapahtui jalleen paljon kyberturvallisuuteen liittyen. Suomessa merkittdvimmat
tapahtumat liittyivat kaupallisesti motivoituneisiin rikollisiin. Naiden kohteena olivat
suomalaiset yritykset, mutta myds kuluttajat. Kalastelu, erilaiset huijaukset ja laajalti kdytdssa
olevien tuotteiden haavoittuvuudet ovat hydkkaajien kaytdssa olevia tydkaluja, joiden avulla
he pyrkivat saavuttamaan taloudellista hyotya.

Joulukuussa Suomessa uutisoitiin useita tietomurtoja, joista osa liittyi myds toisiinsa.
Hyokkaysten kohteena olevat organisaatiot toimivat esimerkiksi IT-, ruoantuotannon ja
median alalla. Ulkomailla otsikoihin nousivat laajalti kdytdssa olevat tiedostonjakopalvelut,
joiden haavoittuvuuden kautta Clop-kiristyshaittaohjelmaryhma sai kiristyksen kohteeksi jopa
66 eri organisaatiota.

Venajan kybertoimintaan liittyen uutisoitiin merkittavasta ja laajasta hyokkayksesta Ukrainan
kansalaisiin liittyvia rekistereitd ja tietokantoja vastaan. Hyokkayksen taustalla epaillaan
olevan Venajan sotilastiedustelun ja sen vaikutukset ovat nakyneet laajalti Ukrainassa.
Venajaan liittyvat palvelunestohyokkaykset jatkuvat edelleen.

Venaja jatkaa aggressiivista retoriikkaa ja toimintaa Itdmeren alueella. Keinovalikoimaa ei ole
rajoitettu, joten vaikuttamista voidaan tehda fyysisesti, informaatiotilassa tai kyberkeinoin.
Joulukuun aikana on nahty Venajan vaikuttamistoimintaa kaikissa edelld mainituissa. Venajan
toiminnan paapainopiste sailyy Ukrainassa, mutta se jatkaa vaikuttamistaan myds
I&hialueellaan.

Joulupaivana havaittiin Itamerelld jalleen kaapelikatko, kun Estlink 2 -sdhkdkaapeli irtosi
verkosta puolenpéivan aikaan. Tapahtuneen kaynnistdma tutkinta paljasti sdhkodkaapelin
liséksi vaurioituneen useita datakaapeleita. Suomen viranomaiset pysayttivat ja ottivat
haltuunsa tapahtuneeseen liittyen Cookinsaarten lipun alla seilaavan rahtialuksen, joka on nyt
hinattuna Kilpilahteen tutkinnan ajaksi. Torkean vahingonteon lisaksi alusta epaillaan
pakotteiden kiertoon liittyvasta toiminnasta.



Kyberkatsaus
12.2024

KUUKAUSIRAPORTTI 12/2024

Tama raportti sisaltdd kuvauksen joulukuun 2024 kybertapahtumista. Raportin sisaltd

pohjautuu avoimiin lahteisiin, joita ovat esimerkiksi uutiset, sosiaalisen median palvelut ja

muut aiheeseen liittyvat verkkoldhteet. Raportti tuo esille kyberturvallisuuteen liittyvia

merkittavid tapahtumia ja trendeja, jotka vaikuttavat meidan ja asiakkaidemme toimintaan.
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1. Yleistilanne

Suomalaisissa yrityksissa kyberturvallisuuteen liittyvat uhat ovat lasna paivittaisessa
toiminnassa ja naiden vahenemisesta ei ole merkkeja. Suomalaisille yrityksille ja
organisaatioille keskeisin uhka ovat taloudellisesti motivoituneet rikolliset toimijat. Naiden
lisaksi tietyille tahoille uhkaa muodostavat myOs haktivistit ja valtiolliset toimijat. Edella
mainittuihin uhkiin vastaaminen vaatii organisaatioilta aktiivisia toimia ja jatkuvaa kehitystyota
kyberturvallisuuden kehittamiseksi.

Tilanne Suomen lahialueella on ollut jAnnitteinen jo muutamien vuosien ajan. Itdmeren valtiot
ovat joutuneet toistuvasti Venajan aggressiivisen retoriikan ja toiminnan kohteeksi.
Harjoitustoiminnan hairitseminen, alueloukkaukset, mahdollisesti vaurioitettu infrastruktuuri ja
negatiivinen retoriikka ovat vakiintuneet osaksi Suomen lahialueen arkipaivaa. Lisaksi
[tdmeren vedenalaista infrastruktuuria on vahingoitettu toistuvasti Suomen I|&hialueella.
Suomalaisten yritysten on syytd ottaa tdma huomioon omassa toiminnassaan ja
riskiarvioissaan.

Suomalaisten toimijoiden on hyva huomioida toiminnassaan, etta tietoturvaan liittyvat uhat
voivat olla seka paikallisia ettd kansainvalisia. Paikallisiin uhkiin vaikuttaa Suomen
geopoliittinen asema ja kohdennetut kampanjat rikollisten taholta. Kansainvalistd uhkaa
edustavat esimerkiksi globaalisti hyvaksikaytettavat verkon reunalaitteiden haavoittuvuudet.
Naihin uhkiin varautuminen edellyttdd jatkuvaa tyoskentelya ja kehittamista tietoturvaan
littyen. Valvonta, reagointikyky ja poikkeamiin valmistautuminen ovat keskeinen osa
jatkuvuuden varmistamista.
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2. Haavoittuvuudet

Joulukuun osalta valtyttiin Log4shell kaltaisilta kaaoksilta. Microsoft julkaisi muutamia kriittisia
haavoittuvuuksia, joista laajalti kaytettya LDAP-palvelua koskevat on nostettu tdhan. Taman
lisdksi nostona on Ivantin CSA-verkkolaitteista 16ytynyt haavoittuvuuskatras.

2.1 CVE-2024-49112: Windows Lightweight Directory Access Protocol
(LDAP) Remote Code Execution Vulnerability

Microsoftin joulukuun paivityksissa julkaistiin korjaus kriittiseen haavoittuvuuteen CVE-2024-
49112, joka piilee Windowsin Lightweight Directory Access Protocol (LDAP) -protokollassa.
Onnistunut hyvaksikayttd mahdollistaa hydkkaajalle mielivaltaisen koodin suorittamisen etana
(RCE) LDAP-palvelun kontekstissa.

Hyvaksikayttd tapahtuu lahettamalld tietylld tavalla rakennettuja RPC-kutsuja domain
controllerille, jotka triggerdivat haun hyokkaajan domainista. Hyvaksikayton voi Mnemonic:n
mukaan ketjuttaa kahteen muuhun haavoittuvuuteen (CVE-2024-49124 ja CVE-2024-49127),
jotka mahdollistavat mielivaltaisen koodin ajamisen korkeimmilla SYSTEM-oikeuksilla.?

Tarkempia tietoja haavoittuvuudesta tai sen hyvaksikaytosta on hyvin niukasti.

Haavoittuvuuden mitatdimiseksi Windows-paivitykset tulee asentaa viipymatta. Taman lisaksi
domain controllerien yhteys internetiin tulisi olla rajattu.

2.2 CVE-2024-11639, CVE-2024-11772, CVE-2024-11773: Ivanti Cloud
Services Application

10.12.2024 Ivanti julkaisi korjaukset kolmeen kriittiseen haavoittuvuuteen koskien Cloud
Services Application (CSA) -tuotetta. CVE-2024-11639 (CVSS 10.0) mahdollistaa
autentikoimattoman  hyokkaajan ohittaa palveluun autentikoiminen ja  saada
jarjestelmanvalvojan tasoiset oikeudet CSA:n web-kayttélittymén hallintakonsolissa.® Kaksi
muuta haavoittuvuutta CVE-2024-11772 ja CVE-2024-11773 mahdollistavat (esim. edella
mainittua haavoittuvuutta hyvaksikayttden) kayttojarjestelmatason komentojen ja SQL-

" Microsoft, 10.12.2024, Windows Lightweight Directory Access Protocol (LDAP) Remote Code
Execution Vulnerability, https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-49112

2 Mnemonic, 13.12.2024, Advisory: Critical vulnerability in Windows LDAP (CVE-2024-49112),
https://www.mnemonic.io/resources/blog/advisory-critical-vulnerability-in-windows-Idap-cve-2024-
49112/

3 Ivanti, 10.12.2024, Security Advisory lvanti Cloud Services Application (CSA) (CVE-2024-11639,
CVE-2024-11772, CVE-2024-11773), https://forums.ivanti.com/s/article/Security-Advisory-lvanti-
Cloud-Services-Application-CSA-CVE-2024-11639-CVE-2024-11772-CVE-2024-
11773?language=en_US
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lausekkeiden mielivaltaisen suorittamisen autentikoituneelle hyokkaajalle. Kaytadnndssa
hallintakonsoliin yhteyden saava hyokkaaja kykenee ottamaan laitteen hallintaansa.*

Julkista PoC-koodia tai laajaa hyvaksikayttda ei ole maailmalla Ivantin mukaan esiintynyt.
Ivanti CSA:n versio 5.0.2 ja sitd vanhemmat versiot ovat haavoittuvia. Korjaava paivitys 5.0.3
suositellaan asentamaan viipyméatta.®

2.3 CVE-2024-3393 PaloAlto PanOS DoS

Palo Alto julkaisi 27.12. CVSS 8.7 arvion saaneen haavoittuvuuden PanOS
kayttojarjestelmassaan. Haavoittuvuus mahdollistaa tunnistautumattomalle hyokkaajalle
palvelun kaytdn estamisen tietyssd muodossa olevien pakettien lahettamisen avulla.®
Lahettamalla paketteja laitteelle hyokkaaja saa laitteen ylikuormittumaan ja kaynnistamaan
itsensd uudelleen. Monesti toistettaessa tilanne johtaa laitteen kaynnistymiseen
yllapitotilassa. Hyokkaaja pystyy nain estamaan palvelun kayton ja aiheuttamaan katkoksia
verkkoliikenteeseen.®

Jotta haavoittuvuutta on mahdollista hyvaksikayttaa, on kaytéssa oltava DNS Security tai
Advanced DNS Security lisenssi. Lisdksi DNS Security lokitus on oltava sallittuna.
Haavoittuvuuden hyvéaksikayttoa on valmistajan mukaan jo havaittu. Korjaava paivitys on
olemassa ja sen asennusta suositellaan valittémasti.”

4 Sangfor, 24.12.2024, CVE-2024-11639: lvanti Cloud Services Application (CSA) Authentication
Bypass Vulnerability, https://www.sangfor.com/farsight-labs-threat-intelligence/cybersecurity/cve-
2024-11639-ivanti-cloud-services-applicationcsa

5 Palo Alto, 27.12.2024, CVE-2024-3393 PAN-OS: Firewall Denial of Service (DoS) in DNS Security
Using a Specially Crafted Packet, https://security.paloaltonetworks.com/CVE-2024-3393

6 Bleeping Computer, 27.12.2024, Hackers exploit DoS flaw to disable Palo Alto Networks firewalls,
https://www.bleepingcomputer.com/news/security/hackers-exploit-dos-flaw-to-disable-palo-alto-
networks-firewalls/

7 Palo Alto, 27.12.2024, CVE-2024-3393 PAN-OS: Firewall Denial of Service (DoS) in DNS Security
Using a Specially Crafted Packet, https://security.paloaltonetworks.com/CVE-2024-3393
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3. Kalastelu ja huijaukset

Kayttajatunnusten kalastelu ja kalasteluviestien kautta levidvat haittaohjelmat ovat edelleen
uhkatoimijoiden yleisin reitti organisaatioiden ymparistoihin. Yksityishenkiloihin kohdistuu
erityisesti pankkien nimissa tekstiviestitse lahetettyja kalasteluviesteja.® Yritysten kannalta
kalastelu on merkittdva uhka, silla nykyaikaista kalastelua on vaikeaa tunnistaa ja se on
erittdin yleista. Kayttajatunnuksen vaarantuminen johtaa nopeasti kayttajan resurssien, kuten
sahkopostien ja pilvipalveluiden tiedostojen vaarantumiseen. Kalastelun ennaltaehkaisyyn ja
sen riskien minimointiin liittyen on syyta rajata kirjautumismahdollisuuksia, huolehtia
lokituksesta ja toteuttaa jatkuvaa valvontaa.

Kyberturvallisuuskeskus raportoi tekijanoikeusteemaisista huijausviesteistd, joissa lahettdja
esiintyy suomalaisina toimijoina. Viesteissd vastaanottajan vaitetddn rikkoneen
tekijanoikeuksia ja niissa kehotetaan avaamaan viestin liitteend oleva PDF-tiedosto.
Todellisuudessa liitetiedoston formaatti on jotain muuta, kuten .exe tai .dIl.° Nama viestit
tayttavat tyypillisen kalasteluviestin tunnusmerkit, jossa pyritddn saamaan vastaanottaja
avaamaan liite kiireen, uhkailun tai viestin tarkeyden perusteella.

Joulukuussa uutisiin nousi myds FlowerStorm PhaaS-palvelu (Phishing-as-a-Service).
Palvelun avulla hyodkkaajat voivat suorittaa kalastelua helpommin ilman laajaa teknista
osaamista. Palvelut saa kayttéén maksamalla kuukausimaksun. Edelld mainittu palvelu on
nostanut suosiotaan nopeasti ja siitd on povattu Rockstar2FA -palvelun korvaajaa.
Rockstar2FA suljettiin aikaisemmin tana vuonna.'

8 OP, lainattu 28.12.2024, Mista tunnistaa huijausviestin — katso, millaisia huijausviesteja tietoomme
on tullut, https://www.op.fi/turvallinen-asiointi/mista-tunnistaa-huijausviestin

9 Kyberturvallisuuskeskus, 20.12.2024, Kyberturvallisuuskeskuksen viikkokatsaus - 51/2024,
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-
512024

0 Bleeping Computer, 21.12.2024, New FlowerStorm Microsoft phishing service fills void left by
Rockstar2FA, https://www.bleepingcomputer.com/news/security/new-flowerstorm-microsoft-phishing-
service-fills-void-left-by-rockstar2fa/
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4. Venaja ja sita tukevat ryhmat

Venaja jatkaa vaikuttamista itselleen vihamielisiin lukemiinsa maihin niin kyber- ja
informaatiotilassa, kuin myo6s fyysisesti. Toiminnan painopiste on Ukrainassa, mutta
vaikutusta pyritddn saamaan aikaan myds muualla. Kyberymparistdssa vaikuttamiseen
kaytetdan viranomaisten resursseja, rikollisia ja haktivisteja. Keinovalikoima on laaja ja
esimerkiksi informaatio- ja kybervaikuttaminen sulautuvat monesti osaksi toisiaan.

Viime vuosina paljon mediatilaa saaneet palvelunestohyOokkaykset eivat lahiaikoina ole
nousseet enaa uutiskynnyksen yli, vaikka niitd jatkuvasti tapahtuu. NoName057(16) on
jatkanut toimintaansa ja toteuttaa palvelunestohydkkayksia lansimaita kohtaan DDoSia
projekt-sovelluksensa ja joukkoistamisen avulla. Joulukuussa uutisoitiin ryhman toteuttamista
hyokkayksista italialaisen lentokentan verkkosivuja vastaan. Uutisten mukaan hyokkayksilla
ei ollut vaikutusta kentan toimintaan."

Joulukuussa Ukraina ilmoitti kohdanneensa merkittavan kyberhyokkayksen, jonka takana on
Venaja. Hyokkays lamautti merkittavia rekistereita ja tietokantoja, joita kaytetaan esimerkiksi
syntyneiden, kuolleiden ja vihittyjen tietojen sailytykseen. Hyokkayksen seurauksena naita
tietoja on jouduttu rekisterdimaan nyt paperilla. Ukrainan turvallisuuspalvelun (SBU) mukaan
hydkkayksen uskotaan liittyvan Venajan sotilastiedusteluun (GRU). Hydkkayksen kerrottiin
olleen ammattimaisesti ja pitkajanteisesti toteutettu.'?

Azerbaidzanilainen matkustajalentokone tuhoutui 25.12.2024 Vengjan ilmatilassa.
Tapahtumasta syytettiin aluksi lintuparvea, mutta nopeasti havaittiin merkkeja mahdollisesta
ilmatorjunta-aseen kaytdsta. Tamanhetkisen tiedon perusteella nayttaakin sille, etta lentokone
on tippunut venalaisen ilmatorjunnan alas ampumana. Tapaus on tdmanhetkisten tietojen
mukaan voinut johtua siita, etta venalainen ukrainalaisten lennokkien torjuntaan liittyva osasto
on ampunut koneen alas erehdyksessa. Putin on pahoitellut tapausta, mutta ei ole myontanyt
asiaa."

Venajan ja lansimaiden valisessa diplomatiassa tai vastakkainasettelussa ei talla hetkelld nay
lientymisen merkkeja.

" DW, 28.12.2024, Pro-Russian hackers target Italian airport websites, https://www.dw.com/en/pro-
russian-hackers-target-italian-airport-websites/a-71176385

2 The Record, 20.12.2024, Ukraine’s state registers hit with one of Russia’s largest cyberattacks,
officials say, https://therecord.media/ukraine-government-cyberattack-state-registers-russia

3 Reuters, 29.12.2024, Russia's Putin apologises to Azerbaijan over 'tragic' airliner crash,
https://www.reuters.com/world/asia-pacific/putin-apologises-aliyev-over-tragic-incident-with-
azerbaijan-airlines-plane-2024-12-28/
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5. Kiristyshaittaohjelmat ja -toimijat

Joulukuun alussa uutisiin nousi Cleo-tiedostonjakopalveluissa ilmenneen haavoittuvuuden
hyvaksikayttd. Cleo LexiCom, VLTransfer ja Harmony sovellukset ovat melko yleisia
tiedostojen siirtoon kaytettavia ohjelmia. Naista l6ytynyt haavoittuvuus CVE-2024-50623"
mahdollistaa hyokkaajan koodin suorittamisen sovellusta ajavalla palvelimella.'
Haavoittuvuuden hyvaksikayttd oli julkaisuajankohtana aktiivista, vaikka kyseessa oli aiemmin
tuntematon haavoittuvuus. Pian haavoittuvuuden  julkaisun  jalkeen Clop-
kiristyshaittaohjelmaryhma ilmoitti olleensa hyvaksikayton takana. Kyseessa ei ole
ensimmainen kerta, kun Clop kohdistaa hydkkayksia tiedostonjakosovelluksia kohtaan.
Esimerkiksi kesalla 2023 Clop hyokkasi vastaavalla tavalla MOVEit-tiedostonjakosovellusta
kohtaan.'® Mydhemmin Clop julkaisi haavoittuvuuteen liittyen jopa 66 uutta kiristyksen
kohdetta vuotosivustollaan." Kiristyksen kohteista Blue Yonder on kuitenkin ilmoittanut, ettei
silla ole syyta uskoa Clopin saaneen paasya jarjestelmiinsa Cleon haavoittuvuuden vuoksi.
Yritys joutui kiristyshaittaohjelman kohteeksi marraskuussa ja Clop on vaittanyt hyvaksikaytén
tapahtuneen Cleon sovelluksen avulla. Clopin uhrien osalta onkin siis vield varmistamatta,
ovatko kaikki todella kyseisen haavoittuvuuden vuoksi listalla.

Venajan viranomaiset ilmoittivat joulukuun alussa pidattdneensa kiristyshaittaohjelmia
kehittdneen henkilon, jonka uskotaan olleen "Wazawaka” -nimimerkkia kayttanyt hakkeri.
"Wazawaka” on talla hetkelld myods FBI:n top10 rikollisen listalla ja hdnen pidatykseensa
johtavista tiedoista Yhdysvaltojen hallitus on ilmoittanut maksavansa 10 miljoonan dollarin
palkkion. Pidatys voidaan nahda poikkeavana Venajan aikaisempaan linjaan nahden, silla
samankaltaisia verkkorikollisia on pidatetty vain harvoin. Pidatyksia on tapahtunut harvoin
varsinkin silloin, jos rikolliset ovat kohdistaneet hyékkéayksensa Venajan rajojen ulkopuolelle.™

4 Cleo Solution Center, lainattu 28.12.2024, Cleo Product Security Advisory - CVE-2024-50623,
https://support.cleo.com/hc/en-us/articles/27140294267799-Cleo-Product-Security-Advisory-CVE-
2024-50623

'S Hunteres, 9.12.2024, Threat Advisory: Oh No Cleo! Cleo Software Actively Being Exploited in the
Wild, https://www.huntress.com/blog/threat-advisory-oh-no-cleo-cleo-software-actively-being-
exploited-in-the-wild

'6 Bleeping Computer, 15.12.2024, Clop ransomware claims responsibility for Cleo data theft attacks,
https://www.bleepingcomputer.com/news/security/clop-ransomware-claims-responsibility-for-cleo-
data-theft-attacks/

7 Bleeping Computer, 24.12.2024, Clop ransomware is now extorting 66 Cleo data-theft victims,
https://www.bleepingcomputer.com/news/security/clop-ransomware-is-now-extorting-66-cleo-data-
theft-victims/

'8 The Record, 27.12.2024, Blue Yonder says November ransomware attack not connected to Cleo
vulnerability, https://therecord.media/blue-yonder-ransomware-attack-not-connected-to-cleo-
vulnerability

'® Daryna Antoniuk, 2.12.2024, Ransomware suspect Wazawaka reportedly arrested by Russia,
https://therecord.media/wazawaka-mikhail-matveev-reportedly-arrested-russia
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Kiristyshaittaohjelmiin liittyen uutisoitin myds Suomessa, kun Valio ilmoitti joutuneensa
tietomurron kohteeksi.?® Tapaukseen liittyen on julkisuuteen kerrottu hydkk&aajan saaneen
haltuunsa tyontekijoiden tietoja. Lisaksi uutisoinnissa on kerrottu Kiristysyrityksesta.
Tapaukseen liittyen ei ole kerrottu, kuka hyokkayksen takana on.?' Valio ja Vincit ovat
kertoneet, ettd Valion jarjestelmiin on paasty sen IT-kumppani Vincitin tietomurron avulla.??

6. Muuta: Kaapelikatkot Itamerella

Joulupaivana 25.12. Suomen ja Viron valinen Estilink2 sahkdkaapeli irtosi verkosta 12:26.
Tapahtuneen jalkeen aloitettiin selvitysty®, jonka perusteella oli syytd uskoa alueella olleen
rahtialuksen liittyvan yhteyden katkeamiseen. Mybhemmin selvisi, ettd sahkdkaapelin lisaksi
kolme datakaapelia on katkennut ja yksi vaurioitunut lievemmin. Kaikki edelld mainitut
nayttavat littyvan Cookinsaarten lipun alla seilaavan Eagle S rahtialuksen toimintaan.?

Tapauksen ilmettya poliisi, rajavartiolaitos ja tulli aloittivat yhteisoperaation asiaan liittyen.
Myés puolustusvoimat antoivat tapahtumiin liittyen virka-apua edelld mainituille.
Rajavartiolaitoksen partioalus Turva lahestyi rahtialusta ja havaitsi sen ankkuriketjun olevan
alhaalla. Alus ohjattiin kansainvalisilté vesiltd Suomen vesialueelle, jossa aamuydlla 26.12.
poliisin valmiusyksikkd ja rajavartiolaitoksen erikoisjoukot laskeutuivat helikoptereista
alukselle ja ottivat sen komentoonsa.?* Taman jalkeen poliisi kaynnisti rikostutkinnan térkeaan
vahingontekoon liittyen.?

Joulukuun 28. paivana alus siirrettiin hinaamalla Kilpilahteen sisdankkuripaikalle, jossa
tutkinta jatkuu. Vuosina 2023 ja 2024 on tapahtunut kolme vastaavaa tapausta, jossa
merenalaista infrastruktuuria on vahingoitettu raahaamalla ankkuria rahtialuksen perassa.
Naista viimeisin on ainoa, jossa laiva on pysaytetty ja otettu haltuun.

20 Valio, 20.12.2024,

Valion ja maidonhan-kin-tao-suus-kuntien henkildston tietoihin kohdistunut tietoturva-hyokkays,
https://www.valio.fi/uutiset/valion-ja-maidonhankintaosuuskuntien-henkiloston-tietoihin-kohdistunut-
tietoturvahyokkays/

21 MTV, 20.12.2024, Valioon tehty laaja tietoturvahyokkays — nimet ja henkilotunnukset rikollisille,
https://www.mtvuutiset.fi/artikkeli/valion-tietoihin-kohdistunut-tietoturvahyokkays/9070714

22 Yle, 20.12.2024, Valioon laaja tietomurto, tuhansien tiedot ovat saattaneet vuotaa — it-kumppani
Vincitin tunnukset murrettu, https://yle.fi/a/74-20132963

2 Helsingin Sanomat, 25.12.2024, Poliisi tutkii, liittyykoé ulkomaalainen alus Suomen ja Viron
kaapeli-hairi6én — Suomalainen vartiolaiva saattoi Venajan varjo-laivastoon liitetyn tankkerin
Porkkalan edustalle, https://www.hs fi/talous/art-2000010926181.html
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7. Suositukset

Tassa kuussa suosittelemme:

1. Kirjautumisten rajaaminen vain luotettuihin laitteisiin
2. Verkkoliikenteen saantojen tarkastelu ja rajaaminen
3. Varautumissuunnitelman harjoittelu

Kayttajatilit ja niihin liittyvat resurssit ovat hyokkaajan kannalta kiinnostavia kohteita. Naihin
pyritddn padsemaan kasiksi usein esimerkiksi kalastelun avulla. Tahan liittyvaa riskia voi
pyrkia pienentamaan rajaamalla mahdollisimman tarkasti kirjautumista esimerkiksi sijainnin ja
laitteen osalta. Organisaation resursseihin ja palveluihin paasy on hyva rajata tapahtumaan
ainoastaan organisaation laitteilta ja esimerkiksi ainoastaan tietystd maasta. Talldin haitallinen
kirjautuminen ei onnistu, vaikka kayttaja vahingossa luovuttaisikin kirjautumistapahtumansa
hyokkaajalle kalastelun tuloksena. Conditional Access -policyjen liséksi identiteettien valvonta
ja nopea reagointi poikkeamiin on oleellinen osa puolustautumista.

Kirjautuminen, erilaisten palveluiden kayttd ja esimerkiksi hyokkaajan komentokanava
vaativat verkkoliikennettd toimiakseen. Organisaation verkossa olevien laitteiden ja etenkin
palvelimien liikennettd onkin syytd tarkastella kriittisesti sallittujen yhteyksien osalta.
Tarpeettomat palvelut ja portit on syyta sulkea ja niiden kayttd estaa. Lisdksi on hyva arvioida
sita, onko kaikilla palvelimilla tarve kayttda esimerkiksi kaikkia verkkoprotokolia. Kiriittisten
palvelimien kuten domain controllerien tai tuotantopalvelimen sallittujen verkkoyhteyksien
rajaaminen vain tarvittuihin pienenta@ hyokkaajan toimintamahdollisuuksia huomattavasti.
Yhteydet internetiin seka muualle verkkoon tulisi olla rajattu vain tarvittaviin, poikkeuksina
tehtyihin avauksiin.

Varautumissuunnitelman harjoittelu ja koeponnistaminen on syytd tehdd saanndllisesti.
Harjoittelun kautta voidaan todentaa suunnitelman toimivuutta ja tarkistaa esimerkiksi, onko
suunnitelman vaiheisiin tarve tehda paivityksia. Mikali harjoittelua on jo tehty, voidaan sen
painopistetta siirtda ja testata esimerkiksi vain osaa suunnitelmasta. On myds hyva muistaa,
ettd suunnitelmaa paastaan toteuttamaan tositilanteessa harvoin samoilla, suunnitelluilla
resursseilla ja yhta rauhallisissa olosuhteissa, kuin alun perin on ajateltu. Taman vuoksi voikin
olla hyva koestaa suunnitelmaa esimerkiksi siten, ettd osa henkildstdstd puuttuu tai jokin
tarkea resurssi ei ole kaytossa. Talldin voidaan testata suunnitelman kestavyytta myos
poikkeavassa harjoitustilanteessa.
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Taman raportin koostaa
Loihteen asiakkaille
kuukausittain
Loihteen CSOC:n eli
kyberturvakeskuksen
asiantuntijat hydodyntaen seka
avoimia lahteita etta omaa
tietamystaan.

Kellon ympari miehitetty
kyberturvakeskuksemme valvoo
ja reagoi tietoturvatapahtumiin
pitaen huolen siita, etta
asiakkaamme voivat rauhassa
keskittya liiketoimintaansa.

Lue lisaa:
www.loihde.com/palvelut/kyberturva/
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