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Tutkimuksen yhteenveto

Tutkimuksen tavoite oli tutkia
tietoturvaan perehtyneiden yksityisen
ja julkisen sektorin paattijien ajatuksia
ja mielipiteita organisaatioiden
kokonaisturvallisuuteen liittyvissa
asioissa.

Tutkimukseen osallistui 87 suurten ja keskisuurten
yritysten ja julkisyhteiséjen tietohallinnosta ja
tietoturvasta vastaavaa paattajaa. Tutkimuksen
tulokset piirtdvat kuvan tarpeesta lisata nakyvyytta
suomalaisten organisaatioiden tietoturvatydssa, kun
toimintaymparist6t muuntuvat vauhdilla ja eri laitteet
liittyvat verkkoon.

Organisaatioista 26 prosenttia oli tunnistanut
liiketoimintaa haitanneen tietoturvatapahtuman
viimeisten kahden vuoden aikana ja jopa 62 prosenttia
uskoi joutuvansa kyberhydkkayksen kohteeksi
seuraavan kahden vuoden aikana. Maara nousi 76
prosenttiin, kun tarkastellaan vain suuria, yli 100

milj. € liikevaihdon omaavia yrityksia. Yleisimpia
liketoimintaa haittaavia tietoturvatapahtumia olivat
henkilorekistereihin liittyvat tietoturvahaastet (48 %
vastaajista) ja tietovuoto (35 % vastaajista). Vaikka
kyberhytkkayksen kohteeksi joutumiseen uskotaankin
vankasti, niin silti merkittavia turvallisuusinvestointeja
ei aina olla valmiita tekemaan. Vastaajista 66 prosenttia
tulee investoimaan tietoturvaan alle 250 tuhatta euroa
seuraavien 3 vuoden aikana.

Merkittdvimpina kehityskohteina tietoturvassa
seuraavina vuosina vastaajat nakivat digitalisoituvien
turvajarjestelmien aiheuttamien tietoturvariskien
hallinnan (90 % vastaajista), pilvipalveluiden
yleistymisen ja niiden hallinnan (78 % vastaajista) seka
etatydn luomat tietoturvahaasteet (78 % vastaajista).
Erilaisten turvajarjestelmien siirtyminen verkkoon
pienentaa toimitilaturvallisuuden ja tietoturvallisuuden
kuilua ja niiden hallinta toisistaan erilldaan ei valttamatta
enaa ole optimaalista. Organisaatioista 44 prosenttia
oli yhdistanyt turvallisuusorganisaation ja hallinnoivat
yritysturvallisuutta yhden yksikdn kautta.

Suurimpina haasteina seuraavina vuosina
tietoturvakehityksessa koettiin tiedon suojaaminen
ja sen eheyden varmistaminen (66 % vastaajista) ja
kayttajatunnusten ja identiteettien suojaaminen (62 %
vastaajista).

SOC (Security Operation Center) oli kdytdssa reilulla
puolella organisaatioista. Organisaatioilla, joilla SOC
oli kaytdssa, lisdantyi merkittavasti myos nakyvyys
turvallisuustoiminnan vaikuttavuuteen. Téllaisista
organisaatioista 60 prosenttia vastasi nakyvyyden
olevan hyva tai erittain hyva. Organisaatioista, joilla
SOC ei ollut kdytdssa vastaava nakyvyys toiminnan
vaikuttavuuteen oli vain 15 prosentilla.



Taustatiedot

Kaikki vastaajat, n=87

SEKTORI

Julkinen
B Yksityinen

30

Kaikki
vastanneet

Tutkimuksen toteuttaja, tiedonkeruu
ja ajankohta

Taloustutkimus Oy toteutti tdman tutkimuksen Loihde
Trustin ja Check Pointin toimeksiannosta. Tiedonkeruu-
menetelmana valittujen yritysten ja organisaatioiden
tietoturvapaattajien puhelinhaastattelut. Ajankohta
19.10.-2.12.2022. Yhden haastattelun keskiméaarainen
kesto oli 14 minuuttia. Puhelinhaastattelut teki kaksi
Taloustutkimuksen koulutettua puhelinhaastattelijaa.

ASEMA ORGANISAATION
TIETOTURVA- JA

TIETOHALLINTOASIOISSA

Ylin paattaja
B Osallistuu

paatdksentekoon
ja voi vaikuttaa
paatdksentekoon

39 . .
B Toimii asiantuntijana,

mutta ei voi vaikuttaa
paatdksentekoon

Kaikki
vastanneet

YRITYKSEN LIIKKEVAIHTO

30-49 miljoonaa euroa
I 50-99 miljoonaa euroa
Bl 100-149 miljoonaa euroa
I 150+ miljoonaa euroa
Ei osaa sanoa (sis. julkista sektoria)

Kohderyhma, otoskoko, tutkimuksen
nayte ja puhelinhaastattelut

Paaasiallisesti suurten ja keskisuurten yritysten
tietohallinnosta ja tietoturvasta vastaavat paattajat,
toissijaisesti valitut julkisen sektorin tietohallinnosta ja
tietoturvasta vastaavat paattgjat. Lopullinen otoskoko
n=87, otosta ei ole painotettu. Loihde Trust ja Check
Point muodostivat tutkimusnaytteen yhdessa Talous-
tutkimuksen kanssa sovittujen poimintakriteerien pe-
rusteella. Tutkimukseen tehtiin ohjaavat vastaajakiintiot
yksityiselle ja julkiselle sektorille.



Miten merkittavana koet
seuraavat asiat yrityksesi tai
organisaatiosi turvallisuuden

kehittamisessa seuraavien
kahden vuoden aikana?

Erittain merkittava 5 Wl 4 3M 2 1  Eilainkaan merkittava TOP2

Digitalisoituvien turvajarjestelmien

tuomien tietoturvariskien hallinta
hallitseminen
mittaaminen
0 10 20 30 40 50 60 70 80 90 100 %
Kaikki vastaajat, n=87 Top2: Laskettu yhteen 5+4 vastanneiden prosenttiosuudet

Seuraavien kahden vuoden aikana tietohallinto- ja tietoturvapaattajien selkea
enemmistd pitdad merkittavimpana oman organisaatioiden turvallisuuden
kehittamisessa digitalisoituvien turvajarjestelmien aiheuttamaa tietoturvariskien
hallintaa. My&s turvallisen etaty6n mahdollistaminen ja pilvipalveluiden
yleistymisen hallinta koetaan hyvin merkittaviksi kehitettaviksi asioiksi

seuraavien kahden vuoden aikana. Tutkituista asioista vihemman merkittaviksi
kehittdmiskohteiksi koettiin tiedon hajautumisen hallitseminen ja turvallisuuden
vaikuttavuuden mittaaminen.



Miten merkittavana koet seuraavat asiat yrityksesi
tai organisaatiosi turvallisuuden kehittamisessa
seuraavien kahden vuoden aikana?

Digitalisoituvien turvajarjestelmien
(esim. kameravalvonta, kulunvalvonta)
tuomien tietoturvariskien hallinta
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Pilvipalveluiden yleistyminen ja
niiden hallitseminen
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Turvallisuuden vaikuttavuuden
mittaaminen

Erittain merkittava 5l 4 3M 2M 1 Eilainkaan merkittdvd Keskiarvo
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Turvallisen etatyon mahdollistaminen
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Tiedon hajautumisen hallitseminen
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Milla seuraavilla osa-alueilla
uskot suurimpien haasteiden
syntyvan tietoturvallisuuden

osalta seuraavien kahden
vuoden aikana?

Erittéin suuret haasteet 5 Il 4 3M 2 1 Eilainkaan haasteita TOP2
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Tiedon suojaaminen ja eheyden
varmistaminen

Tiedon hajautuminen pilvipalveluiden
myo6ta hallitsemattomaksi

turvaaminen

Etatyon luomat tietoturvahaasteet
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Top2: Laskettu yhteen 5+4 vastanneiden prosenttiosuudet

Seuraavien kahden vuoden aikana suurimmiksi haasteiksi tietoturvan suhteen
koetaan kadyttajatunnusten ja identiteettien suojaaminen yhdessa tiedon
suojaamisen ja sen eheyden varmistamisen ohella. Vastauksissa on jonkin verran
eroja, silla kayttajatunnusten ja identiteettien suojaamista ei koettu aivan niin suuriksi
haasteiksi ylimpien paattajien keskuudessa ja niissa organisaatioissa, joissa SOC
(=Security Operation Center) on kdytdssa. Toisaalta tiedon suojaaminen ja sen
eheyden varmistaminen koettiin selvasti suurimmaksi haasteeksi erityisesti julkisella
sektorilla. Kokonaistasolla selvasti vahemman haasteellisiksi tuleviksi tietoturva-
asioiksi koetaan tiedon hajautuminen pilvessa, vanhentuvien jarjestelmien
korvaaminen/turvaaminen ja etatyén luomat tietoturvahaasteet.



Milla seuraavilla osa-alueilla uskot suurimpien haasteiden
syntyvan tietoturvallisuuden osalta seuraavien kahden

vuoden aikana?

Kayttajatunnusten ja identiteettien
suojaaminen

Erittdin suuret haasteet 5 471 3 28 1 Eilainkaan haasteita ~ Keskiarvo
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Tiedon hajautuminen pilvipalveluiden
myota hallitsemattomaksi

Erittdin suuret haasteet 5 4 3M 2 1 Eilainkaan haasteita ~ Keskiarvo
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Etatyon luomat
tietoturvahaasteet
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Tiedon suojaaminen ja eheyden
varmistaminen
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VVanhentuvien jarjestelmien
korvaaminen/turvaaminen
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Kuinka hyvin yrityksessasi
tai organisaatiossasi
pystytaan mittaamaan
turvallisuustoiminnan

(]
vaikuttavuutta?
Kaikki
vastanneet
Erittain hyva nakyvyys 5l 410 3 2 1 Eilainkaan nakyvyytts TOP2
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100 miljoonaa tai enemman,
n=41
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SOC on kaytossa, n=45
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*) Pieni vastaajamaara, tulos suuntaa-antava Top2: Laskettu yhteen 5+4 vastanneiden prosenttiosuudet

Turvallisuustoiminnan vaikuttavuuden mittaamisessa nakyvyys on parasta
yrityksilla, joilla on SOC kaytossa. Naissa yrityksissa yli puolet vastaajista arvioi
turvallisuustoiminnan vaikuttavuuden nékyvyyden melko hyvaksi. Kokonaistasolla
vaikuttavuuden ndkyvyyden arvioidaan olevan vain tyydyttavalla tasolla.



Hallitaanko yrityksessasi tai
organisaatiossasi turvallisuutta
kokonaisuutena vai ovatko
esim. toimitilaturvallisuus
ja tietoturvallisuus
erillisissa
vksikoissa?
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Kylla, kokonaisuutena B ] Toimitila- ja tietoturvallisuus erillisissa yksikoissa
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*) Pieni vastaajamaara, tulos suuntaa-antava

Enemmistolla tutkituista organisaatioista toimitila- ja tietoturvallisuus ovat
erillisissa yksikoissa. Turvallisuutta hallitaan kokonaisuutena todennakoisimmin
yksityiselld sektorilla ja suurissa vahintdan 100 miljoonaa vuodessa vaihtavissa
yrityksissa. Noin neljasosa niista organisaatioista, joilla toimitila- ja tietoturvallisuus
on erillisend yksikkdna harkitsee niiden yhdistdmista seuraavien kahden vuoden
aikana.
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Miten todennakoisena pidat
sita, etta yritykseesi tai
organisaatioosi kohdistuu
kyberhyokkays seuraavan
kahden vuoden
aikana?

Kaikki

vastanneet
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*) Pieni vastaajamaara, tulos suuntaa-antava Top2: Laskettu yhteen 5+4 vastanneiden prosenttiosuudet

Kokonaistasolla vastaajat pitavat hyvin todennakoéisena, etta omaan
organisaatioon kohdistuu kyberhyékkays seuraavien kahden vuoden aikana.
Hyokkaykset koetaan hyvin todennakoisiksi suurissa vahintaan 100 miljoonaa
vaihtavissa yrityksissa ja niissa organisaatioissa, joilla on SOC kaytdssa.



Onko yrityksessasi tai
organisaatiossasi tapahtunut
liiketoimintaa haittaavaa
tietoturvatapahtumaa viimeisten
kahden vuoden aikana?

26 % vastaajista on kohdistunut liiketoimintaa haittaava
tietoturvatapahtuma viimeisen kahden vuoden aikana.
Yleisimmat haittaa aiheuttaneista tietoturvatapahtumista
ovat olleet henkilérekistereihin liittyvat tietoturvahaastet
(48 %) ja tietovuoto (35 %).

Kaikki
vastanneet

69 M Kylla Ei M Ei halua vastata

Onko yrityksessasi/ » Kaikki
organisaatiossasi SOC vastanneet
(=Security Operation Center)
kaytossa?

W Kylla Ei

SOC on kdytossa hieman yli puolella tutkituista
organisaatioista. SOC:in kaytto korostuu yksityisella
sektorilla ja suuremmissa yrityksissa. Paasyy sille, etta
SOC:ia ei ole otettu kdyttdé6n on se, ettd organisaation oma
osaaminen on riittdvalla tasolla.

Mika seuraavista kuvaa parhaiten
syyta sille, ettd yrityksessasi/
organisaatiossasi ei ole SOC

24

36
Kaikki (=Security Operation Center)

vastanneet

kaytossa?

Yrityksen oma osaaminen on riittava
B FEiole I6ydetty sopivaa kumppania
B Riittamaton budjetti
[l SOC eiole tarpeellinen

Ulkoistuksen valttdminen

Joku muu
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Loihde Trust (loihdetrust.com) on kokonaisvaltainen
yritysturvallisuuden kumppani, joka turvaa
liiketoiminnan jatkuvuuden fyysisen ja digitaalisen
maailman uhkia vastaan. Teemme taman suojaamalla
tiedon, ihmiset ja omaisuuden 22 toimipisteen ja
lahes 500 ammattilaisen voimin kaikkialla Suomessa.
Uskomme siihen, etta turvallisuus ei saa olla rajoite,
vaan kayttdjien arkea tukeva ja mahdollistava tekija.
Ymmartamalla kokonaisuuden ja sen osien vaikutukset,
voidaan luoda ymparistd, jossa turvallisuus on
kaytettavaa ja liiketoiminta kehittyy. Tata on Yksi
turvallisuus®.

Loihde Trust on osa Loihde-konsernia. Loihde on
liiketoiminnan jatkuvuuden mahdollistaja. Autamme
asiakkaitamme luomaan kasvua ja kilpailukykya
digitalisaation avulla seka suojautumaan fyysisen ja
verkkomaailman uhilta.

Check Point Software Technologies Ltd. (www.
checkpoint.com) on johtava yritysten ja valtionhallinnon
kyberturvallisuusratkaisujen tarjoaja globaalisti. Sen
ratkaisut suojaavat 5. sukupolven kyberhydkkayksilta
alan johtavalla haittaohjelmien, kiristysohjelmien ja
muiden hydkkaysten kiinnijdamisprosentilla.

Check Pointin monitasoinen tietoturva-arkkitehtuuri,
"Infinity” Total Protection sisaltaa 5. sukupolven (Gen V)
edistyneen uhkientorjunnan, joka suojaa yrityksen pilvi-,
verkko- ja mobiililaitteissa sijaitsevan tiedon. Check
Point tarjoaa my6s alan kattavimman ja intuitiivisimman
yhden kontrollipisteen ohjausjarjestelman. Check Point
huolehtii yli 100 000 ison ja pienen yrityksen ja yhteison
tietoturvasta.



